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RESUMEN

El objetivo principal del presente estudio de investigacién consiste en ofrecer
un analisis sistematico de las novedades que trae consigo la entrada en vigor de la
nueva normativa en materia de proteccién de datos personales en el ambito de la
responsabilidad propia, penal, civil y administrativa, de los responsables del
tratamiento. Mds concretamente, persigue exponer de manera mas pormenorizada el
ambito concreto de responsabilidad en que pueden incurrir las Administraciones
publicas y la naturaleza que esta responsabilidad presenta.

ABSTRACT

The main objective of this research study is to offer a systematic analysis of the
new developments brought about by the entry into force of the new legislation on the
protection of personal data in the field of the personal, criminal, civil and
administrative liability of data controllers. More specifically, it seeks to explain in
greater detail the specific area of responsibility in which the public administrations
may incur and the nature of this responsibility.
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1. INTRODUCCION.

A lo largo de estas pdginas analizaremos, en primer lugar, el amplio conjunto
de obligaciones que, al amparo del principio de responsabilidad proactiva, tanto el
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de
2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacién de estos datos y por el que se deroga la
Directiva 95/46/CE (en adelante, Reglamento general de proteccion de datos o
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RGPD)}, como la nueva Ley Organica 3/2018, de 5 de diciembre, de Proteccién de
Datos Personales y Garantia de los Derechos Digitales (en adelante, LOPDGDD)?
establecen en torno a la figura del responsable del tratamiento. Este principio, que
iremos perfilando, constituye la base y el fundamento de la obligatoria acreditacién de
cada actuacion y de la observancia de una adecuada diligencia en el desarrollo de las
operaciones de tratamiento sobre los datos personales del interesado en cuanto
titular de los datos, asi como el elemento fundamental para, bien no incurrir, bien
mitigar la responsabilidad.

Como veremos, las consecuencias juridicas que pueden desprenderse de la
realizacion de operaciones de tratamiento de los datos personales son muy
numerosas, si bien nos detendremos en aquellas que, especificamente, hacen nacer la
responsabilidad del responsable del tratamiento (entendido como la persona, fisica o
juridica, de naturaleza publica o privada, que establece y determina los fines del
tratamiento y los medios empleados para llevar a cabo aquellos), responsabilidad que
puede ponerse de manifiesto en tres areas muy diferentes: la penal, la civil y, en su
caso, la administrativa. En la primera de ellas, se encuentran los delitos o los ilicitos de
naturaleza penal; en la segunda, la obligacién de indemnizar por los dafios y perjuicios
ocasionados, y, en tercer y uUltimo lugar, las infracciones de naturaleza administrativa.

2. RESPONSABILIDAD DEL RESPONSABLE DEL TRATAMIENTO.

La responsabilidad del responsable del tratamiento, recogida en los articulos
24 RGPD y 28 LOPDGDD, puede manifestarse en tres dambitos muy diferentes: el
penal, el civil y el administrativo. A lo largo de las siguientes lineas analizaremos cada
uno de ellos, si bien parece adecuado comenzar trasladando, de un modo literal,
cuanto establecen sendos preceptos.

De acuerdo con el primero de ellos, el que proviene del ambito comunitario:

«1. Teniendo en cuenta la naturaleza, el ambito, el contexto y los fines del
tratamiento asi como los riesgos de diversa probabilidad y gravedad para los derechos
y libertades de las personas fisicas, el responsable del tratamiento aplicara medidas
técnicas y organizativas apropiadas a fin de garantizar y poder demostrar que el
tratamiento es conforme con el presente Reglamento. Dichas medidas se revisaran y
actualizaran cuando sea necesario.

2. Cuando sean proporcionadas en relacidén con las actividades de tratamiento,
entre las medidas mencionadas en el apartado 1 se incluird la aplicacion, por parte del
responsable del tratamiento, de las oportunas politicas de proteccién de datos.

3. La adhesidn a cédigos de conducta aprobados a tenor del articulo 40 o0 a un
mecanismo de certificacién aprobado a tenor del articulo 42 podran ser utilizados
como elementos para demostrar el cumplimiento de las obligaciones por parte del
responsable del tratamiento».

1 Diario Oficial de la Union Europea (en adelante, DOUE) L 119/1, de 04 de mayo de 2016.

2 Boletin Oficial del Estado (en adelante, BOE), nium. 294, de 06 de diciembre de 2018.
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Atendiendo, por su parte, a la normativa nacional, que completa y desarrolla

los postulados del RGPD, se encuentra el articulo 28 LOPDGDD, intitulado
Obligaciones generales del responsable y encargado del tratamiento, que establece
cuanto sigue a continuacion:

«1. Los responsables y encargados, teniendo en cuenta los elementos
enumerados en los articulos 24 y 25 del Reglamento (UE) 2016/679, determinaran las
medidas técnicas y organizativas apropiadas que deben aplicar a fin de garantizar y
acreditar que el tratamiento es conforme con el citado reglamento, con la presente ley
orgdnica, sus normas de desarrollo y la legislacidon sectorial aplicable. En particular
valorardn si procede la realizacién de la evaluacion de impacto en la proteccidon de
datos y la consulta previa a que se refiere la Secciéon 3 del Capitulo IV del citado
reglamento.

2. Para la adopcién de las medidas a que se refiere el apartado anterior los
responsables y encargados del tratamiento tendran en cuenta, en particular, los
mayores riesgos que podrian producirse en los siguientes supuestos:

a) Cuando el tratamiento pudiera generar situaciones de discriminacién,
usurpacién de identidad o fraude, pérdidas financieras, dafio para la reputacion,
pérdida de confidencialidad de datos sujetos al secreto profesional, reversion no
autorizada de la seudonimizacién o cualquier otro perjuicio econédmico, moral o social
significativo para los afectados.

b) Cuando el tratamiento pudiese privar a los afectados de sus derechos vy
libertades o pudiera impedirles el ejercicio del control sobre sus datos personales.

c¢) Cuando se produjese el tratamiento no meramente incidental o accesorio de
las categorias especiales de datos a las que se refieren los articulos 9 y 10 del
Reglamento (UE) 2016/679 y 9 y 10 de esta ley organica o de los datos relacionados
con la comision de infracciones administrativas.

d) Cuando el tratamiento implicase una evaluacién de aspectos personales de
los afectados con el fin de crear o utilizar perfiles personales de los mismos, en
particular mediante el analisis o la prediccidn de aspectos referidos a su rendimiento
en el trabajo, su situacion econdmica, su salud, sus preferencias o intereses
personales, su fiabilidad o comportamiento, su solvencia financiera, su localizacién o
sus movimientos.

e) Cuando se lleve a cabo el tratamiento de datos de grupos de afectados en
situacidn de especial vulnerabilidad y, en particular, de menores de edad y personas
con discapacidad.

f) Cuando se produzca un tratamiento masivo que implique a un gran nimero
de afectados o conlleve la recogida de una gran cantidad de datos personales.

g) Cuando los datos personales fuesen a ser objeto de transferencia, con
caracter habitual, a terceros Estados u organizaciones internacionales respecto de los
gue no se hubiese declarado un nivel adecuado de proteccion.

h) Cualesquiera otros que a juicio del responsable o del encargado pudieran
tener relevancia y en particular aquellos previstos en codigos de conducta y
estandares definidos por esquemas de certificacion».
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2.1, Responsabilidad de naturaleza penal.

Al hablar de la responsabilidad de tipo penal del responsable del tratamiento,
estaremos hablando de aquellas acciones que, con anterioridad a la reforma del
codigo penal efectuada en el afio 2015, ya incluian conceptos que provenian de la
normativa en materia de proteccién de datos personales y que, con la nueva
regulacion, han quedado desvirtuadas, en especial si tenemos en cuenta su
denominacidn, ya que, entre otros, no se alude al término responsable del fichero,
sino de responsable el tratamiento.

En este sentido, conviene destacar el articulo 197 de la Ley Orgénica 10/1995,
de 23 de noviembre, del Cédigo Penal (en adelante, Cédigo Penal)?, que impone
condena de prisidon de uno a cuatro afios y multa de doce a veinticuatro meses para
todos aquellos que, de una manera u otra y sin el consentimiento de las personas
fisicas titulares de los datos, descubran secretos o vulneran la intimidad de otro. Las
acciones previstas en el apartado primero de dicho precepto son multiples y algunas
de las mismas pueden conllevar, con caracter previo, el acceso indebido a datos
personales como via para entrar, por ejemplo, en la cuenta de correo electrénico de la
victima.

Con el fin de impedir que, por ausencia de una adecuada regulacion, no fueran
castigadas este tipo de conductas, el apartado segundo de este mismo precepto
dispone idénticas penas para todos aquellos que realicen acciones de apoderamiento,
utilizacion o modificacidn, contra un tercero, de datos personales reservados o de
cualquier otro dato personal o familiar que se encuentre incorporado a un fichero o
soporte de naturaleza informdtica, electrénica o telematica, o en cualquier otro tipo
de archivo o registro, ya sea publico o privado. Junto a lo anterior, por si no fuera
suficientemente contundente la tipificacion expuesta, se sefiala que se seguiran
imponiendo idénticas sanciones a aquellos que, sin contar con autorizacién de ningin
tipo, accedan de cualquier forma a los ficheros y soportes anteriores, asi como a
aquellos que procedan a alterarlos o utilizarlos en perjuicio del titular de los datos
personales o de un tercero.

Conviene subrayar que, para ser responsable penal, resulta imprescindible la
concurrencia de dolo (Ventura Plischel, 2018), ya que se exige la intencion de daiiar la
privacidad, apropiarse de informacidn, emplearla o modificarla en perjuicio de
terceros, es decir, actuaciones que, de un modo claro, traigan aparejado un animo o
intencién danosa. Idéntica conclusion cabe extraer de otro tipo de actuaciones que
pueden ser realizadas de manera imprudente, como apropiarse del correo o acceder
por error o sin advertencia a los ficheros y soportes que incluyan informacién de
terceros, ya que, en atencion al contexto en el que se encuentran, es imprescindible
una comprobacion de que este acceso se ha producido con la intencién de
aprovecharse de dicha informacion para provocar un perjuicio al propietario de los
datos personales o a un tercero o, como minimo, obtener un beneficio de esta
informacidén. Asi las cosas, el acceso accidental a la informacién por error o, como

3 BOE nim. 281, de 24 de noviembre de 1995.
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suele suceder de manera mas habitual, porque el responsable del tratamiento no ha
implementado medidas de seguridad adecuadas, no determinara el nacimiento de
responsabilidad de naturaleza penal, con independencia de que pueda concurrir
responsabilidad de naturaleza administrativa por parte del responsable del
tratamiento.

Por su parte, el apartado tercero del articulo 197 del Cédigo Penal reitera lo ya
establecido con anterioridad, incrementando la pena de dos a cinco afios de prisién si
se realiza algun tipo de difusion, revelacion o cesidn a terceros de los datos personales
o hechos descubiertos o si las imagenes han sido obtenidas por medio de alguna de
estas acciones. Las acciones ilicitas descritas lo son cuando desembocan
tradicionalmente en determinados dafios para aquellos que han visto vulnerada su
privacidad, asi como en lucro para el infractor. Asi, se castigan incluso, si bien con una
pena inferior (de uno a tres afios de prision y multa de doce a veinticuatro meses),
todos aquellos que, sin haber tomado parte en su descubrimiento, realizan su difusiéon
siendo conscientes de su origen ilicito.

Los delitos aludidos pueden ser cometidos por aquellos sujetos que desarrollan
actividades de ciberdelincuencia y por responsables y encargados del tratamiento. En
este caso, el apartado cuarto del articulo 197 del Cédigo Penal incrementa la pena de
prision hasta cinco afios en el supuesto de que, quien realice las conductas
contempladas en los apartados primero y segundo de este precepto, sea un
responsable o un encargado del tratamiento. En el caso de que los datos personales
hayan sido objeto de difusién, cesidon o revelacidn a terceros, las penas se impondran
en su mitad superior. De igual modo, y aun cuando no se haya producido cesion o
difusién de los datos personales, idénticas penas serdn impuestas si estamos en
presencia de categorias especiales de datos personales (articulo 9 RGPD) que difundan
aspectos relacionados con la ideologia, religién, creencias, salud, origen racial o vida
sexual, en el caso de que el afectado sea un nifio o un sujeto con discapacidad o en el
supuesto de que, sin afectar a este tipo de datos personales especialmente
protegidos, haya intervenido con danimo de lucro; si, amén de concurrir este animo de
lucro, se lleva a cabo el tratamiento de categorias especiales de datos personales o de
datos personales relativos a niflos o personas con discapacidad, la pena se veria
incrementada de modo significativo, habiéndose de imponer sanciones de entre cinco
a siete anos y multas de doce a veinticuatro meses en su mitad superior.

Por ultimo, idénticos hechos podran ser realizados por autoridades y demas
personas que trabajen al servicio de las Administraciones Publicas. En este supuesto,
las condenas anteriormente indicadas se impondran, también, en su mitad superior,
tal y como establece el articulo 198 del Cédigo Penal.

A lo anterior habria que sumar, dado su caracter novedoso y las consecuencias
juridicas que trae aparejadas, el articulo 197 bis del Cédigo Penal, que amplia la
proteccién frente a aquellos que, por cualquier medio o procedimiento, vulneran las
medidas de seguridad contempladas para impedirlo [al amparo de los articulos 5.1.f) y
32, ambos del RGP]) y, sin contar con la debida autorizacién, facilitan a otros el acceso
al conjunto o a una parte de un sistema de informacion, imponiéndoles una pena de
prision de entre seis meses a dos afios. Dicho articulo, que fue incorporado en el afio
1995 a la norma, ha sido objeto de numerosas criticas por parte de la doctrina (Sierra
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Lépez, 2018), ademas de por el hecho de que cabe la posibilidad de que el autor no
entre en prisiéon por no exceder la pena de dos afios, porque considera también el
acceso a un sistema de informacioén previamente contemplado con una mayor pena
en el articulo 197 del Cédigo Penal, pudiendo ocasionar evidentes disfunciones que
escapan del ambito de este estudio.

Por su parte, el articulo 197 ter del Cédigo Penal alude al hecho de producir,
adquirir o distribuir a terceros programas informaticos, previstos para la comisién de
los delitos referidos; una contraseiia de ordenador; un cédigo de acceso, o datos
similares que hagan posible el acceso a todo o parte de un sistema de informacion. En
este caso, se impondrd a la empresa una pena de multa de entre seis meses a dos
anos vy, teniendo en consideracién las reglas contempladas en el articulo 66 bis del
Cédigo Penal, los jueces y tribunales podran, de igual modo, imponer aquellas multas
contempladas en las letras b) a g) del apartado séptimo del articulo 33 del Cédigo
Penal, entre las que se incluyen la disolucién de la persona juridica, la suspension de
sus actividades por un plazo que no podra ser superior a cinco afios o el cierre de sus
locales.

Para concluir, el articulo 197 quinquies del Cédigo Penal es especialmente
relevante para las empresas de cloud o que prestan sus servicios en la nube (Carrasco
Sayalero, 2019). Entre los motivos se encuentra que, dada la propia dinamica de las
actividades desarrolladas y el complejo trabajo que pueden conllevar, cabe la
posibilidad de que se vean obligadas a no suprimir los datos personales del interesado
una vez finalizada la prestacion del servicio, asi como a acceder a aquellos datos
personales almacenados pese a que estos estén cifrados. En este sentido, para este
tipo de empresas resulta especialmente adecuada la figura del delegado de proteccién
de datos (articulos 37 a 39 RGPD y 34 a 37 LOPDGDD), asi como la implementacion de
protocolos de compliance o cumplimiento legal, especialmente aptos para evitar, de
manera inmediata y desde el inicio, la apertura de un procedimiento de naturaleza
legal, a menudo engorroso para una empresa.

2.2, Responsabilidad de naturaleza civil.

En cuanto a la responsabilidad civil, podemos decir que esta se encuentra
inmanentemente relacionada con las responsabilidades de naturaleza penal vy
administrativa (Garcia-Panasco Morales, 2019). La razén estriba en que, aun cuando la
responsabilidad civil goza de autonomia propia y, por ende, puede nacer mas alla de
gue no se haya producido ninguna infraccion que determine el surgimiento de
responsabilidad penal o administrativa, en aquellos casos en que existe una infraccién,
gueda acreditada la exigencia de dolo o culpa, requisito imprescindible para el
surgimiento de la obligacidon de indemnizacién en via civil por los dafos o perjuicios
ocasionados al interesado. Asi las cosas, el considerando 146 RGPD dispone la
obligacion general del responsable o del encargado del tratamiento de indemnizar
cualquier dafio o perjuicio que pueda padecer una persona como resultado de la
realizacion de una operacion de tratamiento realizada en infraccién de la nueva
normativa sobre esta materia. En consecuencia, podemos afirmar que existen dos
ambitos de responsabilidad: un primer ambito, que surge del incumplimiento de la
nueva normativa en materia de proteccién de datos personales y que determina la
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obligacion de indemnizacion el dafio; un segundo dmbito, que consiste en la facultad
de demostrar la inexistencia de responsabilidad en la comisién de dafios y perjuicios y
gue va unido a la adopcién de medidas técnicas y organizativas al amparo de los
articulos 24 RGPD y 28 LOPDGDD.

Por su parte, el considerando 74 RGPD sostiene que ha de quedar establecida
la responsabilidad del responsable del tratamiento derivada de cualquier tratamiento
de datos personales que haya sido realizado por él o por cuenta de él. Esta afirmacion,
aunque parece desplazarnos al supuesto tipico de responsabilidad contemplada en el
articulo 1902 del Cédigo Civil®, no es asi, ya que dicho considerando sigue
estableciendo la obligacidn del responsable del tratamiento de, no sélo implementar
medidas solventes y eficaces, sino acreditar la adecuacién de las actividades de
tratamiento a la normativa aplicable (Marcos Ayjon, 2017). La diferencia parece obvia,
ya que se invierte la carga de la prueba, de modo que quien exige el dafio no tiene la
obligacion de acreditar la culpa o negligencia de quien sostiene que lo ha causado,
sino que serd este ultimo quien deberd demostrar que su conducta se realizd
diligentemente; mas incluso, aun en el supuesto de que pudiera demostrar que actud
diligentemente, cabe la posibilidad de que tenga que proceder a la indemnizacion por
los dafios y perjuicios ocasionados, habida cuenta de lo establecido en los tres
primeros apartados del articulo 82 RGPD, que parecen imponerlo. Ello podria
desembocar en determinadas afectaciones a la esfera de responsabilidad de las
Administraciones Publicas.

En cualquier caso, el deber de adopcién de medidas ha de ser proporcional al
riesgo que conlleva la realizaciéon de actividades de tratamiento y, en aquellos
supuestos contemplados en el considerando 84 RGPD, cuando la evaluacion de
impacto ponga de manifiesto que las actividades de tratamiento comportan un riesgo
elevado que el responsable del tratamiento no es capaz de reducir con la adopcion de
medidas eficaces en términos de tecnologia disponible, con anterioridad al inicio de
dicha operacién de tratamiento, sera imprescindible consultar a la autoridad de
control (articulos 35 y 36 RGPD). Habida cuenta de que, en estos supuestos, no se
suprime el riesgo, pese a la implementacién de medidas de caracter preventivo, se
asume la probabilidad de generacién de dafios. Sera imprescindible el acierto, ya sea
en la cuantificacidn del posible dafio, ya sea en la imposicién de medidas que tiendan
a su indemnizacién, con el fin de impedir que, debido a la previa decisidon
administrativa de autorizar la realizacién del tratamiento, puedan derivarse acciones
de responsabilidad patrimonial.

Por lo demas, en aquellos casos en los que el responsable del tratamiento sea
una Administracion Publica, la responsabilidad serd objetiva, ya que asi lo establece el
articulo 106.2 de la Constitucion Espaﬁolas. Asi las cosas, la acomodacion de la
conducta a la nueva normativa sobre proteccién de datos no evitard la obligacion de
indemnizacion, ya que es suficiente la demostracién de que la causa del dafo se deba
al funcionamiento o a la actuacién de la Administracion, que el dafio es valorable
econdmicamente y que el interesado no tiene la obligacion juridica de soportarlo,

4 Gaceta de Madrid num. 206, de 25 de julio de 1889.

5 BOE nim. 311, de 29 de diciembre de 1978.
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para gue surja, por exigencia constitucional, la obligacion de indemnizacion de los
dafios ocasionados. En este sentido, el régimen de responsabilidad de las
Administraciones Publicas, a diferencia del contemplado en el articulo 1902 del
Cddigo Civil, serad objetivo, de modo que no es imprescindible la demostracién de la
existencia de dolo o negligencia en la actuacion que motiva el dafio.

2.3. Responsabilidad de naturaleza administrativa.

Una tercera y ultima modalidad de responsabilidad que puede recaer sobre el
responsable del tratamiento es aquella de tipo administrativo. Hasta ahora, esta
responsabilidad se encontraba recogida en los articulos 43 y siguientes de la Ley
Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal
(en adelante, LOPD)®, preceptos estos que, indudablemente, se han visto afectados
como consecuencia de la aplicacidn del Reglamento general de proteccion de datos y
de la nueva LOPDGDD. El motivo es, de un lado, que el considerando 150 RGPD alude
a la necesidad de llevar a cabo una necesaria armonizacion, efectuada por el articulo
83 RGPD, estableciendo las infracciones y los limites maximos y criterios de la
sanciones; de otro, que el considerando 152 del mismo Reglamento posibilita que, en
aquellos supuestos en los que la nueva normativa no lleve a cabo la armonizacién de
las sanciones administrativas, los paises comunitarios deberan implementar un
sistema que imponga sanciones efectivas, proporcionadas y disuasorias (este régimen
sancionador quedarad fijado, en nuestro ordenamiento juridico interno, en los articulos
70 a 78 LOPDGDD).

Con cardcter previo, parece adecuado comenzar transcribiendo, de un modo
literal, el contenido del articulo 82 RGPD, como tramite necesario de cara a la
presentacion de los rasgos definitorios del derecho a indemnizacién y del sistema de
responsabilidad en el ambito de la proteccidn de los datos. En consecuencia, y de
acuerdo con el citado precepto:

«1. Toda persona que haya sufrido dafios y perjuicios materiales o inmateriales
como consecuencia de una infraccion del presente Reglamento tendra derecho a
recibir del responsable o el encargado del tratamiento una indemnizacién por los
dafios y perjuicios sufridos.

2. Cualquier responsable que participe en la operacidon de tratamiento
respondera de los dafios y perjuicios causados en caso de que dicha operacién no
cumpla lo dispuesto por el presente Reglamento. Un encargado Unicamente
respondera de los dafos y perjuicios causados por el tratamiento cuando no haya
cumplido con las obligaciones del presente Reglamento dirigidas especificamente a los
encargados o haya actuado al margen o en contra de las instrucciones legales del
responsable.

3. El responsable o encargado del tratamiento estard exento de
responsabilidad en virtud del apartado 2 si demuestra que no es en modo alguno
responsable del hecho que haya causado los dafios y perjuicios.

® BOE nam. 298, de 14 de diciembre de 1999.
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4. Cuando mas de un responsable o encargado del tratamiento, o un

responsable y un encargado hayan participado en la misma operacién de tratamiento
y sean, con arreglo a los apartados 2 y 3, responsables de cualquier dafio o perjuicio
causado por dicho tratamiento, cada responsable o encargado serd considerado
responsable de todos los dafios y perjuicios, a fin de garantizar la indemnizacidn
efectiva del interesado.

5. Cuando, de conformidad con el apartado 4, un responsable o encargado del
tratamiento haya pagado una indemnizacién total por el perjuicio ocasionado, dicho
responsable o encargado tendra derecho a reclamar a los demas responsables o
encargados que hayan participado en esa misma operacidn de tratamiento la parte de
la indemnizacidon correspondiente a su parte de responsabilidad por los dafios y
perjuicios causados, de conformidad con las condiciones fijadas en el apartado 2.

6. Las acciones judiciales en ejercicio del derecho a indemnizacion se
presentardn ante los tribunales competentes con arreglo al Derecho del Estado
miembro que se indica en el articulo 79, apartado 2».

Asi las cosas, entre los principios del sistema de responsabilidad y las
caracteristicas del derecho a indemnizacidon que configuran el articulo 82 de la nueva
normativa comunitaria en materia de proteccion de datos personales, podemos
encontrar los principios que a continuacidn se relacionan:

2.3.1. Proteccion homogénea y de cumplimiento obligatorio para los
Estados miembros.

La regulacion actual sobre proteccion de datos persigue, como objetivo
fundamental, garantizar un nivel uniforme y superior de proteccion de las personas
fisicas y suprimir los obstaculos a la libre circulaciéon de datos dentro del territorio
comunitario, consolidando un nivel adecuado de proteccion de los derechos vy
libertades de los interesados en lo que atafie al tratamiento de sus datos personales al
ser este equivalente en todos los Estados miembros.

El legislador admite que, si bien las finalidades perseguidas por los principios
de la Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de
1995, relativa a la proteccidon de las personas fisicas en lo que respeta al tratamiento
de datos personales y a la libre circulacién de estos datos (en adelante, DPDP)’
contindan siendo validos, la proteccién de datos dentro del territorio de la Unién
Europea ha sido aplicada fragmentariamente, generando una suerte de inseguridad
juridica, ademas de la apreciacidon por los ciudadanos de la existencia de riesgos
relevantes en lo que concierne al tratamiento de sus datos personales.

Es por ello por lo que el Reglamento general de proteccion de datos
proporciona un tratamiento unitario y uniforme del régimen juridico del derecho
fundamental a la proteccidn de los datos personales de las personas fisicas, dentro del
cual, como medida para resarcir el dafio ocasionado, se incorpora la regulacion de la

’ Diario Oficial de las Comunidades Europeas (en adelante, DOCE) L 281/31, de 23 de
noviembre de 1995.
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responsabilidad del responsable y/o del encargado del tratamiento de los datos
personales del interesado.

Al contrario del articulo 23 DPDP que incorporaba un mandato a los Estados
miembros para que disciplinasen el Derecho indemnizatorio en favor de aquellos
interesados que hubieran padecido un tratamiento ilicito de sus datos personales, la
regulacion incorporada por el articulo 82 RGPD en relacion con este derecho de los
interesados goza de caracter uniforme y es de obligada satisfaccion por todos los
paises comunitarios, con las preceptivas adecuaciones a los sistemas de
responsabilidad civil o patrimonial de cada uno de estos paises (Martinez Martinez,
2019).

2.3.2. Régimen general (toda actividad factica o juridica o falta de
actividad por parte del responsable del tratamiento)

El articulo 82.2 RGPD dispone la responsabilidad del responsable del
tratamiento que participe en la operacién de tratamiento y que habrd de responder
de los dafios y perjuicios ocasionados en el supuesto de que esta operacién no
satisfaga lo establecido por la nueva normativa en materia de proteccion de datos
personales; en otras palabras, este apartado configura la responsabilidad del
responsable del tratamiento en aquellos casos de participacion en una operacién y de
no cumplimiento, ya sea por una actuacion activa o pasiva, de lo establecido en la
regulacién vigente sobre proteccidn de los datos personales (Busto Lago, 2020).

Aun cuando el articulo 82 RGPD disciplina la responsabilidad del encargado del
tratamiento de un modo mas limitado, pues tan soélo responderd de los dafios y
perjuicios ocasionados por el tratamiento en aquellos casos en que no haya satisfecho
las obligaciones impuestas por la normativa o haya intervenido al margen o
contrariamente a las instrucciones legales impuestas por el responsable del
tratamiento, la realidad es que tales deberes o instrucciones podran ser facticas,
juridicas, activas o pasivas, de modo que no desvirtlia las regulacién del encargado del
tratamiento el principio del régimen general que establece el Reglamento general de
proteccién de datos.

Por lo que respecta al hecho de que un tratamiento de los datos no satisfaga lo
establecido en la nueva normativa en materia proteccién de datos personales, el
Reglamento general de proteccion de datos aclara que ello abarcarda aquellos
tratamientos que infrinjan, ademas de las disposiciones de este texto, los actos
delegados y de ejecucidn que se implementen de acuerdo con la normativa
comunitaria en materia de proteccion de datos, asi como las normas de los Estados
miembros que sean objeto de adopcion desarrollando o cumpliendo el Reglamento
general de proteccién de datos. En consecuencia, la accién de reclamacion de
responsabilidad nace en aquellos casos en que se incumpla con lo establecido en
dicho Reglamento, en los actos delegados y ejecutivos implementados al amparo del
mismo y en las normas internas sobre esta cuestiéon, como sucede, en nuestro pais y
con caracter fundamental, con la LOPDGDD.
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2.3.3. Sistema de responsabilidad directa del responsable y/o del
encargado del tratamiento

El RGPD establece que sera el responsable o el encargado del tratamiento
ilicito quienes habran de responder de los dafios ocasionados por la operacion de
tratamiento en aquellos supuestos en que el responsable el tratamiento no cumpla lo
establecido en la nueva normativa en materia proteccion de datos personales o el
encargado del tratamiento no satisfaga los deberes impuestos de manera concreta
por la precitada normativa o por las instrucciones marcadas por el responsable del
tratamiento.

El Reglamento general de proteccién de datos configura, asi, la responsabilidad
directa del responsable del tratamiento ilicito que origine dafios al titular de los datos
personales, ya sea porque el tratamiento fue realizado por el mismo directamente, ya
sea por medio de un tercero siguiendo sus instrucciones (encargado del tratamiento),
al amparo de cuanto establecen los articulos 28 RGPD y 28 LOPDGDD. En este ultimo
caso, el encargado del tratamiento cuenta con una responsabilidad ciertamente mas
restringida, habida cuenta de que uUnicamente va a responder de los dafios
ocasionados en aquellos casos en que no cumpla las obligaciones marcadas por la
normativa, que son mas reducidas que las que recaen sobre el responsable del
tratamiento, si bien también responderd cuando no obedezca las instrucciones
marcadas por este.

Esta limitacion de la responsabilidad que recae en el encargado del
tratamiento tiene una razén de ser, pues no debemos olvidar que el encargado del
tratamiento ha de intervenir siempre bajo el mandato del responsable del tratamiento
(Orddnez Pineda, 2019).

2.3.4. Sistema de responsabilidad subjetiva que requiere de la
convergencia de dolo, culpa o negligencia, donde se considera incluida la conocida
como culpa in vigilando

La nueva normativa en materia de proteccién de datos se decanta por el
principio de responsabilidad subjetiva, de aplicacion en todos los Estados miembros
de la Unidn Europea, incluyendo aqui los dafios ocasionados por la Administracién
publica. En este sentido, el sistema configurado por nuestro pais acoge el principio de
responsabilidad subjetiva tanto en Derecho civil como en Derecho penal, si bien no
procede de igual forma en Derecho administrativo, en el que se incorpora una
palpable distincion en relacién con los Estados de nuestro alrededor, toda vez que, en
Espana, la Administracion Publica habra de responder por los dafios ocasionados con
su actuacion, activa o pasiva, por medio de actos juridicos o de actuaciones facticas,
mas alld de que sus agentes intervengan con dolo, culpa o negligencia; de este modo,
se establece la responsabilidad objetiva derivada del funcionamiento normal o
anormal de los servicios publicos (Romeo Ruiz, 2020).

Pues bien, la regulacidn interpuesta por la nueva regulacién sobre proteccion
de datos en cuanto al Derecho indemnizatorio se asemeja mas a la responsabilidad
subjetiva, por dolo, culpa o negligencia que, como se ha puesto de manifiesto, preside
los sistemas juridicos internos de nuestro alrededor y que, por ende, resulta de
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aplicacion para determinar la responsabilidad extracontractual de las instituciones y
organismos comunitarios, de conformidad con lo establecido por el articulo 340 del
Tratado de Funcionamiento de la Unién Europeas.

De este modo, el articulo 82.3 RGPD exime de responsabilidad por los dafios
ocasionados en las operaciones de tratamiento de datos personales al responsable
y/o al encargado del tratamiento en aquellos casos en que puedan demostrar que no
son, de ninguna manera, responsables del hecho que haya originado tales dafios o
perjuicios.

No obstante, habida cuenta de la conformacidon que presenta el sistema de
responsabilidad patrimonial de la Administracion publica en nuestro pais, basado en
un sistema de responsabilidad objetiva en aquellos casos en que el responsable o el
encargado del tratamiento sea personal de la Administracién espafiola, el titular de
los datos personales afectado por el tratamiento ilicito tendra la posibilidad, siempre
que concurran las exigencias marcadas por los articulos 32 a 34 de la Ley 40/2015, de
1 de octubre, de Régimen Juridico del Sector Publico (en adelante, LRISP)®, de
implementar la accion de reclamacion de responsabilidad patrimonial contra tal
Administracién, aun cuando no exista ni concurra dolo, culpa o negligencia en el
mismo. Sin embargo, la Administracion que sea responsable del dano ocasionado no
tendrd la posibilidad de repeticion de la indemnizacién satisfecha frente a su personal
si este no incurre en dolo, culpa o negligencia, pues asi lo establece el apartado
segundo del articulo 36 LRJSP.

2.3.5. Reparacidn integral de los dafios producidos con la operacion
de tratamiento

De conformidad con el articulo 82.1 RGPD, seran objeto de indemnizacidn
aquellos dafios y perjuicios de naturaleza material o inmaterial, de modo que se
proporciona una reparacion total que abarca tanto los danos fisicos y patrimoniales,
como también los morales.

En los considerandos de la nueva normativa comunitaria en materia de
proteccidn de datos personales se establece que el concepto de dafios y perjuicios ha
de concebirse en un sentido amplio, de acuerdo con la jurisprudencia del Tribunal de
Justicia de la Unidn Europea, de tal forma que se hagan respetar de manera plena los
fines perseguidos por el Reglamento general de proteccidn de datos. Con ello, se pone
de manifiesto la necesidad de respetar el objetivo Ultimo de proteger una reparacién
integral de los dafios ocasionados como consecuencia de las operaciones de
tratamiento realizadas.

Como es obvio, y aun cuando el articulo 82 RGPD no lo diga expresamente, el
dafio tendra que ser efectivo, real, evaluable de manera econdémica e individualizable
con relacién a un individuo o grupo de individuos, como también ocurre con el
Derecho nacional. Algunas veces, cuando el dafio sea hipotético o no se haya

® DOUE C 83/47, de 30 de marzo de 2010.

® BOE ntim. 236, de 02 de octubre de 2015.
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producido de manera real, habida cuenta del escaso intervalo en el que los datos
fueron objeto de exposicidn, los tribunales se han opuesto a esta indemnizacién, bajo
la premisa de que la reparacién de la lesidon del derecho fundamental a la proteccion
de los datos personales se ha producido con la sentencia declarativa.

Al contrario de lo que ocurre con la Ley Organica 1/1982, de 5 de mayo, de
proteccion civil del derecho al honor, a la intimidad personal y familiar y a la propia
imagenlo, el articulo 82 RGPD no disciplina una presuncién de existencia de perjuicio
en aquellos casos en que sea acreditada la infraccién de la normativa contenida en el
propio Reglamento. Resultado de lo anterior, serd necesaria la prueba de la
concurrencia del dafio ocasionado y, de igual modo, la relacion de causalidad
existente entre la actuacién u omision del responsable del tratamiento y el dafio
efectivamente ocasionado.

2.3.6. Responsabilidad extracontractual en favor de los titulares de
los datos personales

La regulacidn proporcionada por la nueva normativa en materia de proteccién
de datos conlleva una garantia para los interesados cuyos datos personales se
someten a operaciones de tratamiento, aun cuando no intervenga un contrato entre
el titular de los datos (interesado) y el responsable o el encargado del tratamiento.

Asi, se instruye, de manera novedosa, la obligatoria indemnizacion que habrd
de proporcionarse como consecuencia de los dafios ocasionados por tratamientos que
no sean adecuados a lo establecido en la normativa vigente sobre la materia. Estamos
en presencia, por ende, de la responsabilidad por dafios, con finalidad resarcitoria,
gue no se origina por un incumplimiento contractual y que, en consecuencia, no
persigue un resarcimiento de este incumplimiento.

2.3.7. Responsabilidad solidaria

El articulo 82 RGPD, en sus apartados cuarto y quinto, aborda de manera
especifica la regulacion de la responsabilidad solidaria del responsable y/o del
encargado del tratamiento.

En concreto, el articulo 82.4 de la nueva normativa comunitaria dispone que
cada responsable o encargado del tratamiento tendrd la consideracidn de responsable
de la totalidad de los dafios y perjuicios (Rodriguez Ayuso, 2020), con el objetivo de
garantizar una indemnizacién efectiva del titular de los datos personales, de modo
gue proporciona una regulacién de la responsabilidad solidaria, caracterizada,
precisamente, por esa opcidn que tiene el interesado que se vea perjudicado de
acudir a un responsable o al encargado de tratamiento para exigirle la satisfaccién
total de la indemnizacién que proceda.

A su vez, como facilmente puede deducirse dentro de la responsabilidad
solidaria a que prestamos atencion, el articulo 82.5 RGPD establece que aquel que

1 BOE ntim. 115, de 14 de mayo de 1982.
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llevé a cabo la satisfaccion integral de la indemnizacién tendra derecho de repeticion
contra el resto de los sujetos responsables por la parte que a cada uno de ellos le
corresponda satisfacer. El objetivo perseguido consiste, por tanto, en hacer posible
que el interesado que ha padecido un dafio derivado de un tratamiento ilicito de sus
datos personales no se vea obligado a tener que acudir a cada uno de los responsables
o encargados del tratamiento una vez obtenida una resolucion judicial favorable que
le reconoce un derecho de indemnizacién con el fin de conseguir la satisfaccion
integral de la indemnizacién asi reconocida.

Al decantarse por este sistema de responsabilidad solidaria, la regulacion en
vigor sobre proteccion de datos pone de manifiesto su objetivo de garantizar una
indemnizacién efectiva en favor del titular de los datos personales, tal y como se
desprende del articulo 82.4 RGPD.

2.3.8. Accion de reclamacion de responsabilidad por dafios

El articulo 82.6 RGPD dispone el lugar al que debe dirigirse el titular de los
datos personales afectado para poder interponer su reclamacidon de responsabilidad
patrimonial, aludiendo a los tribunales competentes de los Estados miembros vy
remitiéndose a lo establecido en el apartado segundo del articulo 79 del mismo
Reglamento.

Este ultimo apartado de la nueva normativa comunitaria en materia proteccion
de datos personales establece que las acciones frente al responsable y/o encargado
del tratamiento habran de interponerse, en primer lugar, ante los tribunales
nacionales competentes en los que este responsable o encargado el tratamiento
tengan su establecimiento. No obstante, seguidamente, establece que, de manera
alternativa, estas acciones podran ser ejercitadas ante los tribunales del Estado
miembro donde el titular de los datos tenga su residencia habitual, siempre que el
responsable o el encargado del tratamiento no sea una autoridad publica de un
Estado miembro que intervenga en ejercicio de sus poderes publicos.

La cuestidon que se plantea al analizar este apartado radica en determinar si se
refiere a los tribunales de los Estados miembros en los que el responsable o el
encargado del tratamiento tengan su establecimiento o a los tribunales en los que
tenga su domicilio quien interpone la accion de reclamacién de responsabilidad.

Nuevamente, los considerandos del Reglamento general de proteccién de
datos nos permiten interpretar, de un modo mas claro, los apartados sexto y segundo
de los articulos 82 y 79, respectivamente. Asi pues, el legislador comunitario establece
gue quien interpone la reclamacion debe tener la posibilidad de ejercitar las acciones
frente al responsable o al encargado del tratamiento ante los tribunales de los Estados
miembros en los que estos tengan su establecimiento o, si asi lo prefiere, ante los
tribunales de los paises comunitarios en los que él mismo reclamante tenga su
domicilio.

No obstante, como hemos visto, esta posibilidad del reclamante tan sélo se
veria suprimida en el caso de que el responsable o el encargado del tratamiento sea
una autoridad publica de un Estado miembro que intervenga en ejercicio de sus
poderes publicos. En este caso, el reclamante de indemnizacién tendra que interponer
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su accion frente a los tribunales competentes del Estado miembro de la autoridad
publica, Unicos competentes para poder conocer la responsabilidad por dafios
derivados del tratamiento ilicito de los datos personales del interesado en este
concreto supuesto; ello puede interpretarse, de forma contraria, en el sentido de que,
en aquellos casos en que la Administracion no intervenga en ejercicio de sus poderes
publicos, el titular de los datos personales afectado por el tratamiento ilicito tendra la
posibilidad de interponer la accién de responsabilidad en el Estado miembro en el que
tuviese su domicilio.

Aun cuando la nueva normativa en materia de proteccion de datos introduce
el concepto amplio de establecimiento del responsable y del encargado del
tratamiento que ha elaborado a lo largo del tiempo la jurisprudencia del Tribunal de
Justicia de la Unién Europea, también es cierto que el legislador pone de manifiesto
que el concepto de establecimiento habrd de determinarse atendiendo a las
circunstancias de cada supuesto especifico (Rotondo Tornaria, 2019). En
consecuencia, con el objetivo de posibilitar la maxima que orienta la regulacién del
derecho a indemnizacién por los dafios originados por un tratamiento ilicito de los
datos personales, cual es la de proteger una indemnizacion efectiva de los mismos,
esta nueva regulacion opta por otorgar al interesado la posibilidad de interponer su
accion de reclamacion, no sélo ante los tribunales de los Estados miembros en los que
el responsable o encargado del tratamiento tienen su establecimiento, sino, ademas,
posibilitar que la accién de reclamacion se interponga ante los tribunales competentes
del pais comunitario donde el mismo interesado tenga su domicilio.

Lo anterior supone, parece evidente, un avance importante en la tutela del
derecho fundamental a la proteccién de los datos personales, que suprime el
impedimento que comportaba, para la efectividad del derecho de indemnizacidn, la
obligacion de tener que interponer la reclamacién ante otro Estado miembro
diferente de aquel en el que el titular de los datos personales afectado tuviera su
domicilio, habida cuenta de que el responsable o el encargado del tratamiento tenian
alli su establecimiento.

2.3.9. El régimen sancionador

El régimen sancionador contemplado en los articulos 83 y 84 RGPD y en los
articulos 70 a 78 LOPDGDD (Titulo IX) incorpora relevantes novedades en relacién con
lo contemplado en la normativa comunitaria y en la legislacidn interna espanola
precedentes. En este sentido, podemos advertir que estamos en presencia de una
regulacién abundante que suscita cuestiones relevantes en determinados aspectos.

De acuerdo con lo establecido en el considerando 11 RGPD, una garantia de los
datos personales en el ambito comunitario impone, ademas de otras cuestiones, que
las infracciones de los deberes contemplados sean castigadas con sanciones
equivalentes, ya sean de naturaleza econdmica o no. Asi las cosas, se persigue que la
vulneracion del derecho fundamental a la proteccién de datos no quede indemne en
ningun punto del territorio de la Unién Europea.
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Esto constituye, especificamente, uno de los mas importantes fines que se
busca con la nueva normativa en materia de proteccidon de datos personales: lograr
una armonizaciéon que imposibilite la concurrencia de regulaciones diversas. Por ello,
una de las mds feroces criticas vertidas sobre la regulacion anterior aludia a la
desmesurada libertad atribuida a los Estados miembros a la hora de configurar su
correspondiente régimen sancionador, de modo que el tratamiento de las infracciones
y sanciones podia verse alterado sustancialmente de un pais comunitario a otro.

En relacidn con esta cuestidn, se han pronunciado los considerandos 148 y 150
RGPD, al establecer que toda infraccion habra de verse castigada con sanciones,
incluidas multas de naturaleza administrativa, con independencia de que sean
atendidas las circunstancias especificas de cada supuesto. Lo que se persigue, en
definitiva, es que todas las autoridades de control tengan la facultad de interponer
multas administrativas derivadas de la realizacion o comisién de infracciones, de
modo que no imperen los conocidos como “paraisos de datos” dentro del territorio
comunitario que, en cierto modo, dificulten la libre circulacion de los datos, obstruyan
el ejercicio de las actividades econdmicas y falseen la competencia, imposibilitando
que las autoridades de control satisfagan las tareas que les son atribuidas por el
Derecho comunitario.

Sin embargo, la nueva normativa comunitaria no completa toda la disciplina
del régimen sancionador, ya que, en determinados aspectos, deja margen, en mayor o
menor medida, a los Estados miembros para que completen esta cuestién con su
propia normativa nacional interna. Es entonces cuando aparecen los articulos 70 a 78
LOPDGDD, el primero de los cuales establece que estardn sujetos al régimen
sancionador establecido en el RGPD y en la LOPDGDD:

a) Los responsables de los tratamientos.
b) Los encargados de los tratamientos.
c) Los representantes de los responsables o encargados de los

tratamientos no establecidos en el territorio de la Unién Europea.
d) Las entidades de certificacion.
e) Las entidades acreditadas de supervisidn de los codigos de conducta.

En cambio, no sera de aplicacién al delegado de protecciéon de datos el
régimen sancionador establecido en el Titulo IX LOPDGDD.

3. INFRACCIONES POR PARTE DE LAS ADMINISTRACIONES PUBLICAS.
REGIMEN SANCIONADOR ESPECIAL.

La nueva normativa en materia de proteccién de datos, como sucede también
con la ya derogada, establecen que podra ser responsable o encargado del
tratamiento una persona fisica o juridica, autoridad publica, servicio u otro organismo.
Asi las cosas, las Administraciones publicas también se verdn sometidas a los deberes
impuestos por la norma y, por tanto, podran llegar a cometer infracciones, de
conformidad con lo establecido en el articulo 83 RGPD (Romeo Ruiz, 2020). Otra cosa
diferente es que, como consecuencia de que se cometa una determinada infraccion,
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estas Administraciones publicas no se vean sujetas al régimen sancionador
establecido para los sujetos privados y, por ende, no se les imponga la
correspondiente multa administrativa, bastando, simplemente, con una declaracién
de infraccion.

De acuerdo con lo establecido en el articulo 83.7 RGPD, se atribuye a los
Estados miembros cierto margen para establecer normas en relacidn a si es posible, y
en qué medida, establecer multas administrativas a las autoridades y organismos
publicos. Asi las cosas, la normativa nacional interna podra pronunciarse en torno al
régimen juridico relativo a la declaracion de infraccion que puede ser impuesta a las
Administraciones publicas, en sustitucidn, en su caso, de las multas administrativas.

En este sentido, aparece el articulo 77 LOPDGDD, que regula el régimen
aplicable a determinadas categorias de responsables o encargados del tratamiento,
estableciendo que dicho régimen serd de aplicacion a los tratamientos de los que sean
responsables o encargados del tratamiento:

a) Los érganos constitucionales o con relevancia constitucional y las
instituciones de las Comunidades Auténomas analogas a los mismos.

b) Los drganos jurisdiccionales.

c) La Administraciéon General del Estado, las Administraciones de las
Comunidades Auténomas vy las entidades que integran la Administracion Local.

d) Los organismos publicos y entidades de Derecho publico vinculadas o
dependientes de las Administraciones Publicas.

e) Las autoridades administrativas independientes.
f) El Banco de Espaia.

g) Las corporaciones de Derecho publico cuando las finalidades del
tratamiento se relacionen con el ejercicio de potestades de Derecho publico.

h) Las fundaciones del sector publico.

i) Las Universidades Publicas.

j) Los consorcios.

k) Los grupos parlamentarios de las Cortes Generales y las Asambleas

Legislativas autondmicas, asi como los grupos politicos de las Corporaciones Locales.

En estos supuestos, cuando los responsables o encargados del tratamiento
enumerados cometiesen alguna de las infracciones a las que se refieren los articulos
72 a 74 LOPDGDD, la autoridad de proteccidn de datos que resulte competente
dictara resolucion sancionando a las mismas con apercibimiento. La resolucién
establecera, asimismo, las medidas que proceda adoptar para que cese la conducta o
se corrijan los efectos de la infraccién que se hubiese cometido. La resolucidn se
notificara al responsable o encargado del tratamiento, al érgano del que dependa
jerdrquicamente, en su caso, y a los afectados que tuvieran la condicién de
interesados, en su caso (articulo 77.2 LOPDGDD).

Pese a lo anterior, la autoridad de proteccion de datos propondra también la
iniciacién de actuaciones disciplinarias cuando existan indicios suficientes para ello. En
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este caso, el procedimiento y las sanciones a aplicar seran las establecidas en la
legislacién sobre régimen disciplinario o sancionador que resulte de aplicacién.
Asimismo, cuando las infracciones sean imputables a autoridades y directivos y se
acredite la existencia de informes técnicos o recomendaciones para el tratamiento
gue no hubieran sido debidamente atendidos, en la resolucién en la que se imponga
la sancidn se incluira una amonestacién con denominacién del cargo responsable y se

ordenard la publicaciéon en el BOE o Boletin autondmico que corresponda (articulo
77.3 LOPDGDD).

En este sentido, se deberdn comunicar a la autoridad de protecciéon de datos
las resoluciones que recaigan y se comunicara al Defensor del Pueblo o, en su caso, a
las instituciones analogas de las Comunidades Auténomas las actuaciones realizadas y
las resoluciones dictadas (articulo 77, apartados 4 y 5, LOPDGDD).

Por ultimo, cuando la autoridad competente sea la Agencia Espafiola de
Proteccién de Datos, esta publicara en su pdagina web, con la debida separacidn, las
resoluciones referidas a las entidades antes enumeradas, con expresa indicacién de la
identidad del responsable o encargado del tratamiento que hubiera cometido la
infraccion. Por su parte, cuando la competencia corresponda a una autoridad
autondmica de proteccién de datos se estard, en cuanto a la publicidad de estas
resoluciones, a lo que disponga su normativa especifica (articulo 77.6 LOPDGDD).

4. APERCIBIMIENTOS Y ADVERTENCIAS

Para concluir, también genera interés el contenido del articulo 58 RGPD, que
analiza todo lo relativo a los apercibimientos y a las advertencias. Al respecto, este
articulo atribuye facultades a las autoridades de control para poder establecer
sanciones por medio de advertencias a cualquier responsable o encargado del
tratamiento cuando las operaciones puedan llegar a suponer una infraccién de lo
establecido en la normativa en materia de proteccién de datos.

Estas medidas de apercibimiento y advertencia podran imponerse al
responsable o al encargado del tratamiento de manera complementaria o sustitutiva a
las multas de naturaleza administrativa. En principio, si una multa administrativa es
impuesta con caracter sustitutivo, no suscita problematica alguna, pero, si se hace de
modo complementario, si puede llegar a significar un supuesto de doble imposicion de
sancién ante una misma conducta, incurriendo en aquello que prohibe el principio de
non bis in idem, ya que, tanto las multas administrativas como las medidas ahora
analizadas tienen la calificacidn de sanciones por la nueva normativa en materia
proteccién de datos personales.

La distincién fundamental entre las advertencias y los apercibimientos reside
en que, mientras que en las advertencias la infraccion puede haberse producido, para
los apercibimientos la infraccidn ya ha debido producirse de manera fehaciente.

La regulacion de los apercibimientos no supone problematica alguna, toda vez
gue ya estaban contemplados en la normativa precedente, si bien no tenia la
consideracién de verdadera sancion. No obstante, las advertencias si que pueden
suponer una mayor problematica, ya que no llega a concebirse suficientemente el
hecho de que puedan imponerse medidas sancionadoras derivadas de operaciones de
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tratamiento que puedan suponer una infraccion de lo establecido en la normativa
sobre proteccién de datos; en otras palabras, o se produce la conducta en que
consiste la infraccidn, o no se produce, algo que debera resolverse por medio de un
procedimiento sancionador que cuente con garantias suficientes y por medio de
pruebas que permitan desvirtuar el principio de presuncién de inocencia, tal y como
establece el articulo 83.8 RGPD.
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